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GUNDEM

* Bankalararasi Kart Merkezi A.$. (BKM A.S$.)
* 15027001 Standardi Kisa Bakis
* BKM A.$.15027001 Sertifikasyon Sireci

* 1SO27001 Sertifikasyonu igin ipuglarl
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BANKALARARASI KART MERKEZI A.S.
(BKM A.S.)
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Turkiye'de Karth Odeme Sistemleri (Mart 2009)

* POS Sayisi : 1.630.000
* ATM Sayisi : 22.320

* Kredi Karti Sayisi : 43.500.000
* Banka karti Sayisi : 56.300.000
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Bankalararasi Kart Merkezi A.S. (BKM A.S.)

* AQustos 1990 da 13 6zel ve devlet bankasi tarafindan kuruldu
* Sermaye: 4 Milyon TL

* Non issuer — Non acquirer, sadece servis saglayici

* Kar etmeyen kurulus

* 28 Uyesine servis veriyor (25 acquirers, 28 issuers)

* Personei sayisi : 41

* Ulusal kanun, kural ve yénetmeliklere uymak zorunda

« BDDK Uyesi
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BKM A.§. Organizasyonu

]
. Yonetim Kurulu

— 8 KKM Yoneticisi
— 2 Denetgi

. Personel
—  Genel Midir
— Bolimler
* Bilgi Teknolojileri
— Teknoloji Servisleri
— Uygulama Gelistirme
. i§ gelistirme, Pazarlama ve Kurallar
—  Kurumsal iletigim, Risk ve Givenlik
- is; Gelistirme, Kurallar ve Yonetmelikler
*  Mali ve idari igler
— BKM Polis ve Jandarma Gorevlileri

. Mali ve Yasa Danismanlari

BKM A$ 19.06.2009 www.itmsdays.com

IT Memogerwent Spstem Doys



BKM Hizmetleri - BT

. BKM Switch Sistemi

*  Yurti¢i Kredi Karti Takasi ve Hesaplasma — YTH
*  Yurtigi Banka Karh Hesaplasmasi ve Ucretlendirme — SIU
. Ulusal Kayip /¢alinti Listesi Gincelleme - BUL

*  Aylik ve 3 aylk Uye Istatistikleri

*  Ulusal Veri Ambari — BVA

. BKM Online Sistemi

*  Merkezi i§yeri Veritabani — MIV

* 3D Secure Sistemi

*  Marka Paylasim Takasi — MTH

. BKM Helpdesk

*  Chargeback Dokiman Ydnetim Sistemi — CDYS
*  Test ve Sertifikasyon Hizmetleri
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BKM Hizmetleri - Genel

* Ulusal Karth Odeme Sistemleri Yasa, Kural ve Ydénetmelik Gelistirme
* Pazar Gelistirme ve Strateji Yonetimi

* Givenlik Servisleri

* EQitim Hizmetleri

* Hakem Goérevi

* Bankalar Arasi Koordinasyon

* Bilirkisi Hizmetleri
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BKM Switch ve Yurtici Takas

A/

ACQUIRER B\ATA \

BKM Switch Sistemi Islem Sayis1

. k 106.125.757 (Mayis 2009) o
POS I

’ www.itmsdays.com




BKM A.$.nin YikumlulUkleri

(Ulusal/Uluslararasi Yasa, Standart ve Yonetmelikler)
;.S

* 5464 Sayil Banka Kartlari ve Kredi Kartlari Kanunu

e BDDK ilgili Yonetmelikleri

* Payment Card Industry Data Security Standards (PCI DSS) (*)

* Visa/MasterCard/Amex PIN Security Management Regulations
 E-Commerce 3D Secure Regulations (*)

* NFC (Near Field Communications) Payments Regulations (*)
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ISO/IEC 27001 Standardi

(Bilgi Teknolojisi — Givenlik Teknikleri — Bilgi Givenligi Yonetimi

Sistemleri - Gereksinimler)
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Bilgi Givenligi Yonetim Kontrolleri

-

9. Bi1
10. Is Siirekliligi Y onetimi
11. Uyumluluk

KONTROL AMACLARI ve KONTROLLER
113 (11 Temel Alan ve 133 Alt Kionttsl) 19.06.2009
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Genel Yonetim Sistemi Yaklasimi

Planla

. Planla r BGYS'ni kur ﬁ

e Uygula

BGYS'ni uygula ve BYGS’nin bakimini
islet yap ve iyilestir

e GoOzden Gecir

. . Gelistir
o Gelistir ' '
BGYS'ni izle ve

gozden gegir

Gozden
Gegir
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MAYIS 2009 ITIBARI iLE ISO 27001 SERTIFIKALARI - DUNYA

HHHHHHHHHHHHHHHHI\)I\JNlNI\wa

Japan 3191 Iceland 12 Peru
India 451 Netherlands 12 Vietnam
UK 400 Pakistan 11 Belgium
Taiwan 321 Singapore 11 Isle of Man
China _ Norway - Kazakhstan
Germany 119 Russian Federation 10 Morocco
USA 91 Saudi Arabia 10 Portugal
Korea 88 Slovenia 9 Ukraine
Czech Republic 68 Sweden 9 Argentina
Hungary 65 Bahrain 6 Armenia
Italy 54 Kuwait 6 Bangladesh
Poland 39 Slovakia 6 Belarus
Spain 35 Switzerland 6 Denmark
Hong Kong 30 Colombia 5 Kyrgyzstan
Australia 29 Croatia 5 Lebanon
Austria 29 Indonesia 5 Lithuania
Ireland 29 South Africa 5 Luxembourg
Mexico 27 Qatar 4 Macedonia
Malaysia 26 Sri Lanka 4 Mauritius
Brazil 22 Bulgaria 3 Moldova
Greece 22 Canada 3 New Zealand
Turkey 20 Chile 3 Sudan
UAE 18 Egypt 3 Uruguay
Thailand 16 Gibraltar 3 Yemen
Philippines 15 Iran 3
Romania 15 Macau 3
France 12 Oman n I/‘ii T‘Qtal A\ /AL EVAVAVAS 5626
DNV 7.UV0.£LVUU7
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MAYIS 2009 ITIBARI ILE 1ISO27001 SERTIFIKALARI - TURKIYE

Name of the Organization Country Certificate Number Elandand Es%]ué?:gizng 10 226)';5
Anadolu Bilisim Hizmetleri A.S. Turkey IS 548547 ISO/IEC 27001:2005
Bankalarasi Kart Merkezi A.S., Istanbul Turkey 212748 ISO/IEC 27001:2005
Bursagaz Bursa Sehirici Dogalgaz Dagitim Ticaret Turkey GBO07/72173 ISO/IEC 27001:2005
Corbuss Kurumsal Telekom Turkey IS 514424 ISO/IEC 27001:2005

E-Kart Elektronik Kart Sistemleri San. Ve Tic. A.$ Turkey 192589 ISO/IEC 27001:2005
Global Bilgi Pazarlama, Danisma ve Turkey 1S 510931 ISO/IEC 27001:2005

Haci Omer Sabanci Holding A.S. Turkey 1S 530644 ISO/IEC 27001:2005
IGDAS ISTANBUL GAZ DAGITIM SANAYI VE Turkey 218289 ISO/IEC 27001:2005
KAYACI BILGISAYAR GUVENLIK OTOMASYON Turkey 47/0 ISO/IEC 27001:2005
Koc.net Haberlesme Teknolojileri Turkey IS 514232 ISO/IEC 27001:2005
Merkezi Kayit Kurulusu A.$ Turkey GB09/77358 ISO/IEC 27001:2005
National Ministry of Education, Education Technologies Turkey 77/0 ISO/IEC 27001:2005

PWC / BASARAN NAS BAGIMSIZ DENETIM Turkey IND82112 ISO/IEC 27001:2005
Siemens AG Turkey 302147 ISMS ISO/IEC 27001:2005
TEMSA SANAYI ve TICARET A.S. Turkey GBO07 /73225 ISO/IEC 27001:2005

Turk Traktor ve Ziraat Makineleri A.S Turkey 1S 96691 ISO/IEC 27001:2005
TURKTRUST Bilgi, lletisim ve Bilisim Giivenligi Turkey GB05/65355 ISO/IEC 27001:2005
Tusas Aerospace Industries, Inc., Ankara Turkey 203376 ISO/IEC 27001:2005
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BKM A.S. 1ISO27001 SERTIFIKASYON SURECI
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BKM A.S. 1SO27001 SERTIFIKASYON SURECI

«  On Analiz Calismalan

*  Danismanlik Calismasi

*  Varlik ve Risk Yonetimi Calismalarn

* Dokimantasyon Calismalari

*  BKM Yonetim Katilimi ve Toplantilari Calismalari
«  Duzenleyici/Onleyici Faaliyetler Calismalan

*  Denetim ve Sertifikasyon Calismalan
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BKM A.S. 15027001 SERTIFIKASYON SURECI

* On Analiz Calismalan

— Mevcut durum kontroli (PCl DSS’e goére).
— Olusturulacak Bilgi Guvenligi Yénetim Sistemi (BGYS) kapsam belirlenmesi.
— Sireg tespiti.

— BGYS Yoneticisi ve ekiplerin belirlenmesi.
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BKM A.S. 15027001 SERTIFIKASYON SURECI

* Danismanlik Calismalar

- BGYS Politikasi’'nin hazirlanmasi.

- Varliklarin (asset) belirlenmesi, siniflandirilmasi ve tanimlanmasi.

- Risklerin deQerlendirilmesi, siniflandiriimasi ve tanimlanmasi.

- BKM Bilgi siniflandiriimasi olusturulmasi ve etiketlenmesi.

- BT dokimantasyonunun, standart gereksinimlerine gére (politika, standart, prosedir, yénetmelik, vb.) siniflandiriimasi.
- Olgiilebilir Hedeflerin tespiti ve i§ Takviminin olusturulmasi.

- BGYS egitimlerinin organize edilmesi.

- Uygulanabilirlik (SOA) dokimaninin hazirlanmasi.

- Givenlik ihlallerine karsi aksiyon plani hazirlanmasi ve ilgili ekibin olusturulmasi

- ¢ Denetim ¢alismasina hazirlanmasi.
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BKM A.S. 1SO27001 SERTIFIKASYON SURECI

* Varlik ve Risk Yonetimi Calismalari

- Varliklarin ve risklerin tespiti.

- Varliklarin ve risklerin kayit edilmesi (RA2).

- Kabul edilebilir risk seviyesi tespit edilmesi.

- Riski azaltma, transfer etme ve yok etme yontemlerinin belirlenmesi.

- Sirketin riske karsi tutumuna uygun olan kontrollerin segimi.

- Kabul edilebilir risklerin belirlemesi, yonetim onayi alinmasi
yayinlanmasi ve dokimantasyonu.

- Risk iyilestirici sirecin olusturulmasi ve dokimantasyonu.

- Varliklara ait listelerinin olu§’rurulm05|.
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BKM A.S. 15027001 SERTIFIKASYON SURECI

I
* Dokimantasyon Calismalan

— BGYS icin belirlenen dokiman tiplerine gére (Politika, Prosedir, Standard, Yonetmelik,
Liste, Form) mevcut dokimantasyonun gézden gecirilmesi, dizenlenmesi ve
etiketlenmesi.

— BYGS icin gereken eksik dokimanlarin (ISO27001 SOA, Risk Yoénetimi, Kayitlar,
Olgilebilir Hedefler, Planlar, ls Takvimi Kapsami, Gegersiz Dokiimanlar) hazirlanmasi.

— BKM BGYS dokimantasyon listesinin hazirlanmasi.

— BGYS dokimantasyonun dosyalanmasi.
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BKM A.S. 1ISO27001 SERTIFIKASYON SURECI

* BKM Yonetim Katilimi ve Toplanti Calismalar

— 1SO27701 Kapsami (Scope) belirlenmesi, onayi ve dokimantasyonu.

— Uygulanabilirlik (Statement of Applicability) dokimanin kapsaminin onay!.
—  Yillik 6lgtm hedeflerinin (Olgilebilir Hedefler) icin i§ Takviminin onay:.

— BKM Yonetimi'nin ¢alismalardan dizenli olarak bilgilendirilmesi.

— Yonetimin G6zden Gegirme Toplanti’sinin Gindemi belirlenmesi ve toplanti
organizasyonu.

— Yonetimin Gozden Gegirme Toplanti’'sinin gergeklestirmesi, sonuglarin yayinlanmasi ve
onay alinmasi.

— l¢c denetim ve Sertifikasyon siirecleri icin onay alinmasi.
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BKM A.S. 1SO27001 SERTIFIKASYON SURECI

»  Duzenleyici/Onleyici Faaliyetler Calismalan

— Diuzenleyici/Onleyici Faaliyet (DOF) ydnetiminin sirket kapsaminda anlasiimasi ve uygulanmasinin
saglanmasi.

—  BGYS Etkinlidini ve performansinin artirabilecek tekniklerin, yontemlerin Grinlerin arastirilarak DOF
kapsamina alinmasi.

— BGYS Etkileyebilecek degisikliklerin belirlenmesi ve DOF kapsamina alinmasi.

—  Sirket bitgcelenmis projeleri kapsaminda yapilacak ve BGYS kapsamina girecek ¢alismalarin DOF
kapsamina alinmasi.

— Degisiklik Ydnetimi'nin DOF ile uyumlu hale getirilmesi, sonuclarinin DOF kapsaminda izlenmesi ve
dosyalanmasi.

—  Yillik DOF listesinin takibi, sirekli giincel tutulmasi,dosyalanmasi ve raporlanmasi.
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BKM A.S. 15027001 SERTIFIKASYON SURECI

. Denetim ve Sertifikasyon Calismalari

- Yillik ig: Denetim ¢alismasi icin firma ve tarih belirlenmesi, sirket ici koordinasyonun saglanmasi, gergeklestiriimesi ve
sonuglarinin paylasiimasi.

- ig Denetim ¢alismasi sonrasinda tespit edilen eksikler igin gerekli calismalarin ve DOF yénetiminin baslatilmasi, takibi
ve sonuglandirilarak, gézden gegirilmesi.

— 1SO27001 Sertifikasyon igin On Denetim ve Denetim siireglerinin segilen denetgi firma ile birlikte organize edilmesi
ve sirket bilgilendirilmesi ve koordinasyonun saglanmasi.

— 1SO27001 Sertifikasyon icin On Denetim ¢alismasinin yapilmasi, sonrasinda tespit edilen uyumsuzluklar (non-
conformaties) icin gerekli calismalarin ve DOF yénetiminin baslatiimasi, takibi ve sonuglandiriimasi ve
vyumsuzluklarla ilgili sonuglarin raporlanmasi.

— 1SO27001 Sertifikasyon icin Denetim ¢alismasinin yapilmasi, denetimde tespit edilen eksikler ve yapilmas istenen
iyilestirmeler icin projeleri kapsaminda yapilacak ve BGYS kapsamina girecek ¢alismalarin DOF kapsamina
alinmasi ve denetim sonucunun paylasiimasi.
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15027001 SERTIFIKASYONU ICIN IPUCLARI
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15027001 SERTIFIKASYONU ICIN IPUCLARI

I

. Mutlaka Kontrol Edilen Dokimanlar

- Bilgi Giivenligi Politikasi

- BGYS kapsami (Scope Statement) ve Uygulanabilirlilik ifadesi (SOA)
- Kabul Edilebilir Kullanim Politikasi

- Personel Gérev ve Sorumluluklari (gérev tanimlari ve matrisi)

- Risk analiz metodolojisi, risk analiz raporu

- Kabul edilebilir riskler listesi ve iyilestirme plani

- Bilgi Siniflandirmasi ve metodolojisi ile ilgili dokimanlar

- BGYS izleme, gOzden gegirme, iyilestirme ile ilgili dokimanlar

- Personel eQitimi ile ilgili dokimanlar

- Fiziki givenlik ile ilgili dokimanlar
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15027001 SERTIFIKASYONU ICIN IPUCLARI

e  Mutlaka Kontrol Edilen DokUumanlar

- BGYS bunyesinde yer alan prosedur, politika ve standartlar
- Givenlik ihlali ve olaylari ile ilgili dokimanlar

- Felaket yedekleme / is sirekligi ile ilgili dokimanlar

- ig Denetim Politikasi

- Dokimanlarin ve kayitlarin kontroli ile ilgili dokimanlar
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15027001 SERTIFIKASYONU ICIN IPUCLARI

. Mutlaka Kontrol Edilen Kayitlar

- BGYS ve ilgili dokimanlarin kabul edildigi ve okunduQuna dair kayitlar
- Degisim Ydnetimi ile ilgili kayitlar

- Erisim haklar ve kontrolleri ile ilgili kayitlar

- Merkezi veri toplama (log) yonetimine ait kayitlar

- DOF kayitlari

- EQitim Plani ve ilgili kayitlar

- Givenlik olaylari ile ilgili kayitlari

- Yonetimin Gézden Gegirme Toplantisi dokimani

- Olgilebilir Hedefler ile ilgili kayitlar

- Personel dosyalari

- Fiziki Givenlik yonetimine ait kayitlar
’ www.itmsdays.com



15027001 SERTIFIKASYONU ICIN IPUCLARI

. Sertifikasyon Devamhih@: igin Yapilmasi Gerekenler

- Yeni varliklarin ve ilgili risklerin eklenmesi

- Risklerin azaltilmasi i¢in aksiyon planlamasi, risk seviyelerinin gincellenmesi

- Kabul edilebilir risklerin belirlenmesi ve risk tedavi planlarinin yapilmasi

- BGYS Yénetiminin sadlanmasi, kapsaminin gézden gegirilmesi

- BGYS kaynaklarinin yénlendirilmesi ve etkili§inin kontrol edilmesi

- Bilgilendirme eQitimlerinin ve egitim deJerlendirmelerin yapilmasi

- ig Denetim ¢alismasinin yapilmasi ve ilgili iyilestirme ¢alismalarinin yapilmasi

- Yénetimin Gézden Gegirme Toplantisi’nin dizenli yapilmasi ve raporlanmasi

- Olgilebilir Hedeflerin gelistirilmesi ve ile ilgili kayitlarin tutulmasi

- Erisim yetkilerinin diizenli kontrolinin saglanmasi

- Belirlenen gelistirme ve deQisikliklerin uygulanmasi ve de@isim yénetimi altinda kayit edilmesi
- Tespit edilen aksamalar ve yeni hizmetler icin DOF’lerin diizenli olarak takip edilmesi

- BGYS Dokiimantasyonun gincellenmesi
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BANKALARARASI
KART MERKEZI

Erciment
Biyiksumnulu

Teknoloji Hizmetleri Direktori

Nispetiye Cad. Akmerkez E3 Blok Kat:3
34337 Etiler istanbul - TURKIYE

(212) 350 79 00 Ext:931

(212) 350 79 31 (D)
buyuksumnulue@bkm.com.tr
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