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Finansal Piyasalar
o,

Internet bankacilidi

Elektronik ortamda emir iletimi
Portfdy yoneticiligi

Hesap bilgileri

Kredi kartlari

Eiektronik imza
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Finansal Piyasalar
]

GUVEN

‘ Sistemik Risk

Bilgi GivenliQi
(ISO 27001)
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Dinyadan...
- q |

IMF
a Bankasi
Krec“ikori-lzlanda
Bank of Ghana
g)g)(éD...."Securiiies Activity on the Internet”

COSO, COBIT...
> “Mapping between COBIT, ITIL and ISO 27001”
BASEL Il

» Piyasa riski, kredi riski ve
OPERASYONEL RISK
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Turkiye'den...

> SPK
> MKK
> Borsalar
> Araci Kurumlar
> Yatirnm Fonlar

> BDDK

> Bankalar

> Uygulamalar: e-imza, KAP, internet bankacihig...
> Mevzuata uyum, Bilisim suglari...
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BGYS'nin Getirdikleri
-

> Uluslararasi kabul gormus yapisal bir metodoloji

> Sertifikaq,

» kurumun givenlik seviyesiyle ilgili bir gosterge
A\ II\IAIAI ~ A:AINI: \lNIlINthln L\ AAAAAAAAAAA
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> bir imaj konusu
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BGYS'nin Getirdikleri
-

i
y

>

Yasayan bir yonetim sistemi (portal, aylik
toplantilar, yonetim desteQi, eQitim vb.)

Kuruma uygun politikalar, prosedir ve talimatlar
olusturmaya yol gostermesi

Guvence standardi
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SPK
I

> Sermaye piyasasinin given, agiklik ve kararlilik iginde
calismasini  saglamak icin SPK’nin bilgi varliklarina
zamaninda, eksiksiz, dogru ve kesintisiz bicimde
ulasmasi biyuk onem tasimaktadir.

> Bu kapsamda, SPK’'nin bilgi varhklarini bilingli ve
sistematik olarak korumasi ve yonetmesi ¢cok onemlidir.
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SPK ve BGYS
I

> “...Kurulumuz yonetimi bilgi givenliginin sahip olduQu
yasamsal énemin bilincinde olarak Bilgi i§|em, |startistik
ve Enformasyon Dairesi Bilgi Teknolojileri Hizmetleri
kapsaminda BGYS kurulmasina karar vermistir...”

Bilgi Giivenligi Politikas
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BGYS ve Sertifikasyon Sureci
T,

Yonetimin deste(i

Gerekli eQitim ve danismanlik hizmetleri
Bilgi Guvenligi Forumunun olusturulmasi
Varliklarin tespiti

Risk analizi

Dokimantasyon (politika, yonerge vb. )
Basvuru ve on dokimanlarin gonderilmesi
Denetimleri gergeklestirilmesi

ISO / IEC 27001 sertifikasi (01.06.2006)
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Kritik Basari Faktorleri
-1

>  Yonetim desteQi ve bilgilendirme

> Yonetim tarafindan onaylanan ve yayinlanan bir
Bilgi GuvenliQi politikasi hayata gecirildi.

> Bu politika, “ig Genelge”yle kurum personeline ve
“WEB sayfamiz” yoluyla da ilgili dis taraflara
duyuruldu.
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Kritik Basari Faktorleri
-1

> Yasa ve diuzenlemelere uyum

»  BGYS yasa ve dizenlemelere uygun olarak hazirlandi.
»  Yasa ve dizenlemeler?
m 657 sayili Devlet Memurlari Kanunu
Tirk Ceza Kanunu
Fikir ve Sanat Eserleri Kanunu
[ <P IS » - I
SCIMmMaye riyasdsi Ndnunu
SPK Yonetmelikleri (Personel, Teskilat, Muhasebe)
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Kritik Basari Faktorleri
-1

>  EQitim

» Bilgi givenligi kapsaminda Ust yonetim dahil
eQitimler alindh.

» Farkindalik ve biling dizeyi arttirildi.
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Kritik Basari Faktorleri
-1

>  Risk Analizi

> Varliklarin Belirlenmesi: Varliklar belirlendi ve

O(6nemsiz)- 4(cok dnemli) arasinda deQerler atandi.
(26 adet varlik)

> Acikliklar ve Tehditlerin Belirlenmesi: Varliklara ait
acikhklar ve varliklara yonelik tehditler belirlendi.
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Kritik Basari Faktorleri
T
>  Risk Andalizi

» Tehditlerin Mutlak Etkilerinin Belirlenmesi: O(onemsiz)-
4(cok ciddi) arasinda her tehdide gizlilik, bitinlik ve
erisebilirlik agisindan degerler atandi.

> Tehditlerin Gercek Etkilerinin Belirlenmesi: Tehditlerin
mutlak etkileri varliklarin deQerleri ile iliskilendirildi. Bu
durumda bir varhk-tehdit ikilisi, gizlilik, bUtinlik ve

erisebilirlik agisindan ayri ayri ele alinmis oldu. (Toplam
331 adet varlik-tehdit ikilisi)
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Kritik Basari Faktorleri
-1

> Risk Analizi

»  Tehditlerin Gerceklesme Olasiliginin = Belirlenmesi:0(gergeklesemez)-

4(cok yiksek) arasinda her tehdide olma ihtimali atandi.
»  Varliklara ait Risklerin Belirlenmesi:Her varhk igin gizlilik, bitinlik ve

erisebilirlik agisindan 3 farkli risk degeri hesapland.
> Risk,= Tehdidin Olma |h’r|m0||| * Tehdidin Gercek E'rk|5|g

> Rlsk = Tehdidin Olma |h’r|mq|| * Tehdidin Gergek Etkisi,
> Rlsk = Tehdidin Olma |htimali * Tehdidin Gergek E’rk|5|
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Kritik Basari Faktorleri
-1

>  Risk Analizi

» Kabul Edilebilir Risk Diizeyinin Belirlenmesi: lik risk analiz
calismasi oldugundan bu dizey “0” kabul edildi. Bdylece tim
risklerin belirlenmesi sagland..

» Artik Risk Duzeyinin Belirlenmesi: Hesaplanan risk
deQerlerinden kabul edilebilir risk dizeyleri (=0) cikartilarak
kritik varhklar belirlendi. Béylece kritiklik derecesine gére
varliklar siralandi.
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Kritik Basari Faktorleri
-1

> Destek Politikalar(5 adet)

AQ Yodnetimi Politikasi

Sistem Yonetimi Politikasi
Erisim Denetimi Politikasi
Uygulama Gelistirme Politikasi
Uygun Kullanim Politikasi

VvV V V V V

m www.itmsdays.com
m



Kritik Basari Faktorleri
-1

> Yonergeler (31 adet)

Ayricalik Yonetimi Yonergesi

Dis Kaynak Kullanimi Yonergesi
Dokiman Yonetimi Yonergesi

Fiziksel ve Cevresel Givenlik yénergesi
ig Tetkik Yonergesi

vV V V V VY
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Kritik Basari Faktorleri
-1

> Yonergeler (31 adet)

Yedekleme ve Kurtarma Yonergesi
Web Sitesi Yonetim Yonergesi
Personel Givenligi ve EQitim Yonergesi
Yardim Masasi Yonergesi

Vv V V V VY

Kullanici Parola Yonetim Yonergesi
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Kritik Basari Faktorleri

> |zleme

> Risk Analizi ¢alismasi periyodik olarak yilda en az bir(l) kere

yapilmaktadir.
> Ayrica
B Yeni bir bilgi sistemi devreye alindiinda,

m  Yeni bir uygulama baslatildiginda,
®m  Yeni teknolojiler uyarlandi§inda,
u

Yeni bir gérev tanimi yapildiginda vb.

riskler gozden gecirilmektedir.
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Kritik Basari Faktorleri
-1

> |lzleme

> Ayrica yapilan “Genel ig Tetkik” sonucunda tim
BGYS'nin genel bir deQerlendirilmesi yapilir.
»  “Uygulanabilirlik Bildirgesi” gozden gegirilir.
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Kritik Basari Faktorleri
-1

>  Sertifikasyon

> TSE’ye basvuru
»  TSE tetkiki
> ISO/IEC 27001 sertifikasi (1/6/2006)
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BGYS'nin Getirdikleri

> Sermaye Piyasasi Kurulu Bilgi Givenligi Yoénetim Sistemi’ni
Uluslararasi  Standarda (ISO/IEC 27001) uygun hale
getiren ilk Kamu Kurumu olmustur.( 01.06.2006)

>  DPT Mistesarligi koordinasyonunda hazirlanan “E-Donisim
Turkiye Projesi Birlikte Calisabilirlik Esaslar Rehberi’nde
Bilgi Guvenligi Yonetim Sistemini tamamlayan kurumlarin
bunu belgelendirmeleri ongorilmuistir.
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